BEZPIECZENSTWO
PRACY ZDALNE]J



Agenda

Praca zdalna z punktu widzenia bezpieczenstwa
Czym sie rozni pracownik zdalny od lokalnego?
Typowe zagrozenia

Dostepne zabezpieczenia



Bezpieczenstwo pracy zdalnej

Podstawowe rdznice

Pracownik zdalny
Praca w domu (sie¢ osiedlowa, kablowa, DSL)

Komputer firmowy wykorzystywany do celéw prywatnych
Pracownik lokalny

Praca w sieci firmowej

Komputer firmowy wykorzystywany gtéwnie do celéw
stuzbowych



Pracownik lokalny

Pracownik lokalny w sieci macierzystej

Za firewallem i serwerem proxy
Filtrowanie wiekszosci zagrozen z zewnqtrz
Antywirus, ochrona przed phishingiem
Opieka administratora
Aktualizacje systemu i innego oprogramowania

Poprawna konfiguracja zabezpieczen w systemie

Mniejsze ryzyko przejecia systemu




Pracownik zdalny

Pracownik zdalny w sieci domowej

Staba ochrona lub brak ochrony na poziomie sieci
Tylko prosty router DSL, WLAN Ilub kablowy
Dostep do wszystkich stron w sieci
Brak nadzoru administratora
Brak aktualizacji lub instalowane wybidrczo
Pirackie oprogramowanie

Programy P2P, komunikatory, gry

Duze ryzyko przejecia systemu




Ryzyko dla firmy

Ryzyko utraty wrazliwych danych
Weijscie na otwarty udziat sieciowy pracownika

Kradziez haset z komputera pracownika

Kradziez danych i plikédw z komputera pracownika

Ryzyko zwiqgzane z podtgczaniem do sieci firmy

Mozliwosé ,,przywleczenia” trojandw i wiruséw podczas
wizyty w firmie

Mozliwosé przestania zawirusowanych plikéw podczas
potgczenia przez VPN



Srodki bezpieczenstwa

Ochrona poufnosci danych

Szyfrowanie dyskéw
Full Disk Encryption + Password Based Authentication

Chroni przed kradziezg notebooka

Szyfrowanie transmisji
Cata tgcznosé przez VPN
Poczta elektroniczna POP3, IMAP przez SSL
Dostep do serwiséw w intranecie przez SSL

Chroni przed kradziezq haset i podstuchem




Srodki bezpieczenstwa

Bezpieczne logowanie
Logowanie tylko w zaszyfrowanej sesji

Wymuszanie silnych haset
Niekoniecznie takie: ,,t#Uwu2edr” (trudne do zapamietania)
Na przyktad takie: ,,Czasopismo Ogrodnikow 242"

Dobre hasto chroni przed automatycznym zgadywaniem

,Two-factor authentication”

Tokeny-generatory haset jednorazowych, uwierzytelnienie
przez hasto plus SMS

Chroniqg przed kradziezg hasta lub tokenu




Srodki bezpieczenstwa

Ochrona przed ztosliwym oprogramowaniem

Firewall osobisty i program antywirusowy
Chroni przed niektérymi atakami, wirusami i trojanami

Brak uprawnien administratora w systemie
Uniemozliwia przypadkowe zainstalowanie trojana

Wymuszona aktualizacja systemu operacyjnego
Utrudnia przejecie kontroli za pomocg dziur w systemie

Aktualizacja innych programéw zainstalowanych w
systemie
Dziury nie mniej grozne niz w systemie




Srodki bezpieczenstwa

Rozwigzania organizacyjne
Dokument pt. ,,Polityka bezpieczenstwa”
Co wolno, czego nie wolno uzytkownikom
Powinien uwzgledniaé specyfike pracy zdalnej

Stanowi oficjalne uzasadnienie dla np. braku praw
administratora (czesta kontrowersja)

Polityka okresla jednoznacznie odpowiedzialnosé w
razie naruszenia bezpieczenstwa
Uzytkownik nie naruszyt polityki (np. dziura w Windows)

Uzytkownik naruszyt polityke (np. przejecie praw
administratora)



Pytania?
N
0 Pawet Krawczyk <pawel.krawczyk@hush.com>
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